
ل الوكلاء ي غ ش طار ت إ

عل · الف  AGENT

ه رض من الغ

ات لا ام له صلاحي ظ عل ن ادر على الف ل الق الوكي

ة لالي ق م الاست د الإطار حج حدّ . ي ة ة محادث ز مي
. ف وقَ ف يُ ع وكي راج لمسه ومن ي سمح ب وما يُ

ه ذ فّ  ن من ي

ق ري له ف غّ  ش ا ويُ ة والأمن معً ملكه مالك العملي ي
. صة المن

ادة المدة المعت

م ن ث وعي سب لال أ ات والحدود خ وي د المست دَّ ح تُ
. ذ ي ف ن اء الت ن ث ل أ ق لكل وكي بَّ  ط تُ

روج ات الخ واب المراحل وب

ر. ع والأث راج ة الت لي اب ( حسب ق ة سوي ذ وت ي ف ن لى ٤ )ت راح( إ ت ة من ٠ )اق لالي ق د الاست حدي ج — ت درّ 1. الت

. عة ع للمراج اض وى الخ اوز المست ج ت ع لا ت راج لة للت اب ر الق ي راءات غ : الإج روج ة الخ واب ب
ع راج ة الت لي اب ل ق حلي ة · ت لالي ق وى الاست ل مست : سج ات رج المخ

ها. اصة ب ة خ اق وهوي ف ن ا وحد معدل وحد إ طاقً داة ن ح كل أ د — من ي ي ق 2. الت

. ري ش صلة عن حساب ب ف ة ومن ل صلاحي ق أ ل ب ة الوكي : هوي روج ة الخ واب ب
ة والمعدل ي ان ز ات الأدوات · حدود المي طة صلاحي ري : خ ات رج المخ

. ة ب ع عت راج ة الت لي اب و عدم ق اطر أ و المخ مة أ ي اوز الق ج ت ن ت ة حي ري ش ة ب ق دراج مواف عة — إ اط المراج ق 3. ن

ر. خ أ د الت ي عن راض ت راء اف ج هدف وإ ة مست اب ج من است عة ز طة مراج ق : لكل ن روج ة الخ واب ب

ات ق ور المواف م طاب صمي عة · ت اط المراج ق اسة ن : سي ات رج المخ

ار. راء الض ة المهمة ومحاولات الإج دعاء الأدوات وكلف مام المهمة وصحة است ت اس إ ي م — ق ي ي ق 4. الت

. ة ي ها الحالات العدائ ي ما ف صدار ب ل لكل إ مات الوكي ي ي ق ذ ت فَّ   ن : تُ روج ة الخ واب ب

ة ي ارات العدائ ب ت ل الاخ ل · سج م الوكي ي ي ق مة ت : حز ات رج المخ

. ة ج ي ت ة والن ات الملموسة والكلف ان ي دعاءات الأدوات والب طة واست ل: الخ ي غ ش ع كل ت بّ  ت ة — ت ب 5. المراق

. ق ي حق اء الت ن ث ر أ راء من الأث ج ي إ ل أ ي غ ش عادة ت مكن إ : ي روج ة الخ واب ب

ة المهمة ل · عرض كلف ي غ ش ار الت : آث ات رج المخ

ل. دة لسلوك الوكي ة حوادث محدّ اب ج ع واست راج اف ومسار ت ق ي اح إ ت مف اظ ب ف واء — الاحت 6. الاحت

. رض ت ر لا مف بَ  ت خ اف مُ ق اح الإي ت : مف روج ة الخ واب ب

ل الحوادث اف · دلي ق اح الإي ت ار مف ب ت : اخ ات رج المخ

ر ي المعاي ط ب الرب

ار هالمعي طي غ ما ي

OWASP LLM Top 10.م ي ي ق د والت ي ي ق ي الت طاة ف ر الآمن مغ ي دام الأدوات غ خ رطة واست ة المف لالي ق ن والاست الحق

MITRE ATLAS.ل ومي للوكي ار الهج ب ت ي الاخ دم ف خ ة المست ي ب العدائ الوج الأسالي كت

NIST AI RMF.ع راج واء والت ة للحوادث والاحت اب ج ة الإدارة — الاست ف ي وظ

NCA ECC. ن ي ري ش ر الب ي ن غ اعلي ة على الف ق بّ ل مط ي سج ة والت ل صلاحي ق ة وأ ات الهوي طلب مت

ه حصلون علي هما ت وم ب ق ما لا ن

اعي كاء الاصطن ل الذ ي غ ش كا لت ي ت لي ي ام ب ظ ن

. ة ولي حوا مسؤ صب ن ي عمل الوكلاء دون أ ة — لي ري ش عة ب اط مراج ق دوات ون ة وحدود أ لالي ق ات است وي مست



وى ي مست ي أ عمل ف راءات ت واع الإج ن ي أ ة — أ لالي ق ات الاست وي اسة مست سي
ر. ي ي غ مد الت عت ومن ي

اق ف ات وحدود المعدل والإن ات والهوي طاق ات الأدوات — الن طة صلاحي ري خ
. داة لكل أ

ة ي ارات المهمة وصحة الأدوات والحالات العدائ ب ت ل — اخ م الوكي ي ي ق مة ت حز
ي الإصدار. ة ف مدمج

ي اد أ سن ر إ ذّ ع ت ل ي لة لكل وكي ق ة مست لا هوي رك — ب ت دمة مش حساب خ
ا. راء لاحقً ج إ

ة لى حادث ه إ ي وج ن الت ل حق حوّ طاق ت لا حدود — الأداة واسعة الن دوات ب أ
. ات ان ي ب

وا كون ن ي ل أ ب ة ق ن طر على المواز رون خ كرّ ة — الوكلاء المت ف كلف لا سق ب
. ا على السلامة طرً خ

رة كرّ لة مت سئ أ

؟ ة لالي ق ات الاست وي ما مست

من حدود. ة ض سوي ذ وت ي ف ن ، ٤ ت ة عة لاحق مراج ذ ب ي ف ن ع، ٣ ت راج لة للت اب طوات ق ذ خ ي ف ن ، ٢ ت ة ق ة للمواف اغ راح، ١ صي ت ٠ اق

؟ ة ي ا الأمن ن عت ي عن مراج ن غ هل ي

ر. بَ  ت خ اف مُ ق ي اح إ ت ار ومف ات والحدود والآث طاق ات والن م: الهوي ي ي ق ا للت دً ا محدّ وعً ة موض ي عة الأمن ح المراج من ل ي لا. ب

؟ اج ت ا للإن نً م كي آ ل الذ عل الوكي ج ي ي ما الذ

ه. ف وق واء ت درة احت ع، وق راج لة للت اب ر الق ي راءات غ ري للإج ش ل ب خّ د اط ت ق ه، ون اصة ب ات خ ة وصلاحي ، وهوي دوات محدودة ره، وأ ث طاق أ د ن حدّ ة ت ئ ف

؟ اصة ة خ ل هوي اج كل وكي حت ا ي لماذ

راء. ج ا لكل إ يً ق ي دق ا ت رً ث از وأ ي ل امت ق ل أ ة لكل وكي ح الهوي من ما ت ن ي ، ب ات رطة الصلاحي ع ومف بّ  ت لة للت اب ر ق ي راءات غ عل الإج ج رك ي ت دمي المش الحساب الخ
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